PROGRAMA DE SEGURANCA DA INFORMACAO E
GOVERNANCA EM PRIVACIDADE

Este documento transcreve os objetivos tragados para obter a Governanga em Privacidade do Poder Executivo Municipal,
nos termos do art. 50 da LGPDJU17], terd como objetivo a adequagdo aos requisitos da LGPD, dispondo de um conjunto
de atividades que serdo traduzidas em ag¢des concretas a serem atingidas, considerando ainda a estrutura organizacional
do Municipio de Rio dos Cedros, de forma a construir uma lista de atividades que se adeque a realidade deste ente.
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PROGRAMA DE SEGURANCA DA INFORMAGAO
Apresentagao

Considerando que os dados podem ser usados na tomada de decisGes importantes, seu valor é
reconhecido e deve ser preservado. O grande valor atrai grandes ameacgas. Ndo devem cair nas maos
erradas. AdulteragGes e indisponibilidade podem levar a decisdes erradas ou falta de agao.

Estas sdao as bases e justificativas para a Seguranga da Informacdo, que visa a manutengdo da
Confidencialidade, Integridade e Disponibilidade das informagdes. E o instrumento importante para isso é a
Politica de Seguranca da Informacdo, um conjunto de diretrizes, normas, procedimentos e padrdes a serem
observados e seguidos por todas as pessoas que utilizarem a infraestrutura do municipio.

Diretrizes

Estes sdo os principios bdsicos que regem a Politica de Seguranga, estabelecidos de acordo com as
necessidades da instituicao.

1. A Administracdo do municipio de Rio dos Cedros é atribuida a guarda de informacdes de seus
municipes, fornecedores e empregados. Portanto, a criacgdo de um ambiente que garanta a
disponibilidade e protecdo é essencial para a continuidade das politicas publicas.

2. Toda a informacdo devera ser classificada formalmente quanto a sua confidencialidade, integridade e
disponibilidade e ser tratada de acordo com a sua classificacdo, independente da sua forma de
armazenamento, digital ou ndo.

3. Dados Pessoais e informacgOes relacionadas a pessoa natural identificada ou identificavel, devem
obrigatoriamente ser protegidos de acordo com a Lei Geral de Prote¢dao de Dados (LGPD) e tratados
como confidenciais quando ndao houver justificativa legitima em contrario. Cuidados redobrados
devem ser tomados em relagdo aos Dados Pessoais Sensiveis, aqueles que podem revelar origem
racial, étnica, opinido politica, convicgdo religiosa, filoséfica, filiagdo sindical, dados genéticos ou
biométricos, relacionados a saude, vida sexual ou orientacdo sexual.

4. As informacGes devem ter o ciclo de vida programado. Informacdes consideradas confidenciais,
guando ndo mais necessarias, devem ser destruidas através de mecanismos apropriados. O descarte
ou reutilizacdo de midias contendo essas informacdes deve ser feito de forma a inviabilizar a
recuperagdo das mesmas.

5. Todo o individuo que tenha acesso a dependéncia devera ser identificado. O acesso de terceiros em
areas onde exista o processamento fisico ou digital de informacbes devera ser fundamentado pela
estrita necessidade e deverd ocorrer sempre com o acompanhamento de empregado da
Administracdo Municipal, responsavel pelas informacGes naquele setor.

6. Todos os equipamentos na administracdo municipal deverdo estar inventariados e identificados de
forma individual.

7. Credenciais de acesso as instalagdes e sistemas sdo pessoais, ndo compartilhdveis e intransferiveis. O
usuario é responsavel por todas as atividades desenvolvidas mediante autenticacdo com sua
credencial, por isso deve zelar por sua protecdo e sigilo, e realizar as a¢cbes de manutengdo
apropriadas para cada tipo de credencial, como a troca periddica de senhas.

8. Alteragdes no ambiente de producdao devem ser previamente estudadas, formalizadas por processo
padronizado, comunicadas, autorizadas e, sempre que possivel, testadas em ambiente apropriado e
isolado, anteriormente a efetiva coloca¢do dos recursos em producdo, para verificagao e avaliacdo dos
impactos causados no processo produtivo, com o objetivo de garantir a estabilidade do ambiente.



9. Os empregados, durante a vigéncia e apds o término do contrato de trabalho ou prestacdo de servico,
ndo podem se apropriar de informacGes ou de midias, equipamentos, componentes ou acessorios
gue as contém, como por exemplo: e-mails corporativos, planilhas, arquivos de dados ou videos.

10. A responsabilidade de manter a seguranca é compartilhada por todos os funciondrios. A
Administragcdo Municipal devera ministrar treinamentos para promover a conscientizacdo e preparo.

Normas

ViolacGes das normas abaixo relacionadas, incidentes ou falhas de seguranca devem ser notificadas
imediatamente a equipe de Tecnologia de Informacdo da Prefeitura Municipal de Rio dos Cedros — SC.

Se houver mera possibilidade de vazamento de Dados Pessoais, deve ser notificado também imediatamente
o Encarregado de Processamento de Dados (DPO).

Seguranga Fisica

1. Todo oindividuo ao ingressar nas instalagdes da Administracao devera usar crachd de identificagao.
Pessoas externas a Administracdo Municipal deverdo ser identificadas nas recep¢des dos prédios da
administracdo municipal e o seu ingresso nas instala¢des serd realizado mediante autorizagdo e
acompanhamento de colaborador do municipio.

3. Todo o equipamento que ingressar ou sair da administragdo municipal, deverd estar acompanhado
da respectivo registro e autoriza¢do do setor de Patrimonio.

4. Os prestadores de servicos da Administracdo Municipal sdo responsaveis pelas acées ou prejuizos
causados por seus empregados ao patriménio, bem como deverdo garantir a manutencdo da
confidencialidade das informagdes acessadas.

5. Documentos ou papeis contendo informacgées confidenciais, quando ndo mais necessarios, devem
ser triturados ou destruidos de forma a impossibilitar leitura.

6. Midias do tipo somente leitura (discos CD-ROM, CD-R, DVD, etc) contendo informagdes
confidenciais, quando nao mais necessarias, devem ser quebradas ou destruidas de forma a
impedir seu uso indevido.

7. Midias regravaveis (drives HD ou SSD, pen drives, cartdes SD, fitas, discos CD ou DVD do tipo RW, ou
assemelhados) contendo informagdes confidenciais, quando ndo mais necessdrias, devem ser
zeradas com o procedimento seguro adequado indicado pela equipe de Seguranga da Informacgdo
antes de seu reuso ou descarte.

8. A entrega de documentos com informac¢des confidenciais pode ocorrer apenas com registro e a
garantia de identificacdo de quem recebe e mediante prévia assinatura de termo de
confidencialidade.

9. Os equipamentos e seus componentes internos serdao inventariados periodicamente e somente
funcionarios autorizados podem fazer remanejo de equipamentos e pecas.



Credenciais

1. Credenciais, identificagbes e senhas de acesso devem ser individuais e mantidas em sigilo, ndo
devem ser transferidas ou compartilhadas.

2. Cada funcionario deve trocar periodicamente suas senhas e é de sua responsabilidade escolher
senhas robustas, complexas e longas.

3. As senhas devem ser Unicas, ndo devem ser usadas senhas idénticas ou semelhantes para
identificacdo em sistemas, sites ou servicos ndo gerenciados pelos Gestores de Sistemas da
Administragao Municipal, sejam de natureza pessoal ou nao.

Uso da Rede

O acesso a Internet é fornecido para atividades e finalidades da Administragdo Municipal. Acessos
com fins particulares licitos podem ser feitos ocasionalmente, preferencialmente fora do horario de
expediente, desde que ndo violem as demais normas.

E proibido usar a rede para acessar ou enviar contetdo pornografico, ofensivo ou difamatério, bem
como para constranger terceiros, sejam eles funciondrios ou nao.

O uso para fins particulares de redes sociais como Facebook ou Twitter e sitios de videos como
YouTube, Vimeo e Netflix durante o horario de expediente é considerado inadequado e pode estar
bloqueado a qualquer horario a critério da Administracdo Municipal.

Qualquer sitio conhecido de contelddo vedado ou inadequado pode estar em listas de bloqueio
automatico. Eventuais erros na classificacdo de determinado sitio podem ser comunicados a equipe
responsavel pelos proxys para retificagdo.

Os acessos a Internet podem ser monitorados e registrados pela Administracdo Municipal. Os
registros ficam a disposicao da Administracdo Municipal pelo tempo que esta julgar adequado.

O compartilhamento de recursos nas esta¢des de trabalho deve ser limitado a atividades de
interesse da Administracdao Municipal, com liberagdao somente para leitura por conjunto restrito de
usuarios.

N3o é permitido instalar, usar ou configurar equipamentos (hardware ou software) que deem
acesso a rede corporativa sem autorizacdo formal e conhecimento da Equipe de Seguranga da
Informacdo. Em especial, ndo é permitida a instalacdo de ponto de acesso wifi, bluetooth, modem,
hub, switch, vpn, roteador ou software de acesso remoto para fins pessoais.

Ndo é permitido copiar arquivos ou realizar acessos com fins particulares que onerem
excessivamente a utilizacdo da rede.

Todas as mensagens enviadas por correio eletrébnico com o endereco profissional sdo de
propriedade da Administracdo Municipal, portanto devem ser usadas para assuntos de interesse da
mesma e ndo se deve manter qualquer expectativa de privacidade de seus contetdos.

E vedado o envio ou participagdo em correntes, mesmo de solidariedade, premia¢des ou
informacoes.

E vedado o envio de mensagens com conteldo eleitoral, difamatdrio, ofensivo, preconceituoso,
obsceno, pornografico ou que dé margem a interpreta¢do de discriminagao racial, sexual, religiosa
ou politica.



12.

13.

N3o é permitido distribuir, via correio eletrénico, grupos de discussao, féruns e formas similares de
comunicacdo mensagens nao solicitadas do tipo “corrente” e mensagens em massa, comerciais, de
propaganda politica ou o envio de correio eletronico nao solicitado, SPAM.

Notebooks, laptops, tablets e outros equipamentos pessoais ou de terceiros ndo devem ser ligados
diretamente na rede da Administracao Municipal sem autoriza¢do. Tais equipamentos podem ser
conectados a rede wifi e ter acesso a servigcos internos via VPN gerenciada pela Administracao
Municipal.



Protecao de Estagdes

1. Em todas as estagbes de trabalho, notebooks e laptops deve estar instalado, ativo e atualizado o
antivirus corporativo indicado pela equipe de administracdo do antivirus para o seu sistema
operacional.

2. 0O usudrio ndo deve impedir a operacdo e atualizacdo do antivirus sem autoriza¢cdo e conhecimento
da equipe de administracdao do antivirus.

3. Constatado qualquer problema com o antivirus, o usudrio devera comunicar aos responsaveis pela
administragdo do antivirus que tomarao as providéncias cabiveis.

Utilizacdo de Programas

1. As estacOes de trabalho sdo disponibilizadas com os programas - sistema operacional e aplicativos -
minimos necessarios para o desempenho de sua fungdo basica.

2. Sao considerados legitimos os softwares instalados e utilizados conforme suas licengas de uso e que
ndo contrariem as demais regras da Administracdo Municipal e a legislacdo. Em especial, esta
norma contempla a possibilidade de uso de software livre para fins legitimos e ndo abusivos.

3. Nao é permitida a instalacdo nos equipamentos da Administracdo Municipal de qualquer software,
gratuito ou ndo, sem as devidas licencas para uso comercial da Administracdao Municipal.

4. O uso ou instalacdo de software sem licenca de uso ou em nome de outros sem autorizacdo
caracteriza crime de pirataria, ficando o usudrio e o instalador sujeitos as san¢Ges administrativas,
legais e penais da legislacao.

5. Ocasionalmente serdo realizadas verificagdes no inventdrio dos equipamentos, com relacdo a
hardware e software permitindo identificar desvios das normas.

Cdpias de Seguranga ou Backup

Cada usudrio é responsavel pela manutencdo de cdpias de seguranga de seus arquivos de dados.
Arquivos gerados nas estacbes de trabalho que necessitem cdpia de seguranca deverdo ser
armazenados em servidor de arquivos apropriado da Administracdo Municipal, desde que
autorizado pelo supervisor. E responsabilidade do funcionario confirmar com a equipe de Backups
gue as pastas estdo incluidas nas rotinas de cdpias de seguranga.

3. Nao é permitida a copia de dados confidenciais para processamento ou armazenamento em
servigos externos, de terceiros nao autorizados pela Administragdo Municipal ou cliente.

4. Sempre que possivel, os dados confidenciais devem estar criptografados nos backups.

5. O responsavel pelo servidor devera ativar o processo de backup das informacdes criticas, incluindo
servigos como correio eletronico, banco de dados e aplicagdes.

6. Todo o backup deve periodicamente passar por teste de restauragao.

7. Meios de armazenamento devem ser guardados em local seguro, armario, cofre ou sala com chave
ou controle de acesso e devem ser respeitados os tempos de vida util sugeridos pelo fabricante.

8. Alguns backups tém tempo de vida determinado por lei, portanto a equipe responsavel pelos
backups deve ser informada e zelar por manté-los disponiveis durante esse tempo, bem como os
equipamentos necessarios para sua recuperac¢ao quando necessario.



Sistemas e Aplicagdes

1. N&o é permitida a transferéncia de dados para processamento ou armazenamento em servicos
externos, de terceiros ndo autorizados expressamente pela Administracao Municipal ou cliente.

2. Armazenamento e transferéncias de dados confidenciais devem ser sempre criptografadas com
mecanismos aprovados pela Administracdo Municipal.

3. Os sistemas devem gerar registros (logs) de eventos de seguranca. Devem ser utilizados para este
fim funcGes do Sistema de Seguranca em uso, recursos do sistema operacional, recursos de banco
de dados e/ou recursos da aplicagdo. Os registros devem conter ao menos as seguintes
informacdes: identificagdo da aplicagdo e fung¢do, momento da ocorréncia (timestamp),
informacdes que identifiquem a mdaquina ou local da ocorréncia e os dados relevantes manipulados
pela aplicagdo. O Sistema de Seguranca poderd se encarregar do registro de algumas dessas
informacdes. Informag¢des confidenciais ndo devem ser registradas em log sem estarem
criptografadas.

4. No desenvolvimento e manutengao de sistemas é obrigatdrio o uso de software e repositério de
controle e versionamento de arquivos (como fontes, modelos, documentos, diagramas, paginas
web) aprovado pela Administragdo Municipal.

5. Cada desenvolvedor é responsavel pela integridade dos arquivos de sistema que estdo sendo
trabalhados, devendo utilizar preferencialmente areas de trabalho em servidores designados. Caso
estejam residentes em sua maquina, o desenvolvedor deve providenciar copia de seguranca
(backup) dos mesmos, quando necessaria.

6. Todo o desenvolvedor de aplicagbes devera seguir, quando disponiveis e forem aplicaveis, as
recomendacbes de seguranca para o desenvolvimento.

Administracao de Servidores

Todas as instalagdes de novos servidores deverdo seguir procedimentos padrées e incluir pacotes,
Service Packs, Hot Fixes obrigatdrios.

Apds sua instalacdo o responsavel deverd encaminhar a Equipe de Seguranca solicitacdo para
verificagdo complementar do servidor.

A instalacdo das atualizagcbes de seguranca deverd ser realizada pelo responsavel direto de cada
servidor, seguindo as orienta¢cdes de seguranga no que tange ao backup antes do procedimento,
adequacao de horario e plano de recuperagdo de falhas;

Acessos remotos devem ser feitos sempre usando mecanismos criptografados. Devem ser
desativados os servicos de acesso remoto que ndo usam criptografia, tais como TELNET, FTP e
VNCSERVER;

Os equipamentos utilizados devem possuir sistema operacional atualizado e com recursos de
seguranga.

A ativacdo de novos servicos de rede sera condicionada a uma analise de riscos (a ser realizada pela
Equipe de Seguranga), onde, no minimo, os seguintes aspectos serdo considerados: requisitos de
seguranca do servico, objetivo, alvo do servico, forma de acesso, forma da administracdo e volume
de trafego.

N3o é permitida a instalagao de servigos de rede ndo autorizados pela Equipe de Segurancga.



8. Todo o trafego de informacgGes confidenciais por meio compartilhado serd protegido através de
criptografia.

9. Sistemas de protecdo de acesso (firewall) devem ser utilizados para permitir apenas as redes ou
maquinas alvo dos servigos o acesso aos mesmos mediante solicitacdo para a equipe de Seguranca.
10. A equipe de Seguranca da Informacdo pode indicar e usar ferramentas de detecgdo e prevencdo de

intrusos, para emitir alertas e registrar possiveis tentativas de invasao.

Registros e Auditoria

1. Os administradores devem habilitar registros de seguranca (logs), de forma a auxiliar no tratamento
de desvios, recuperacdo de falhas, contabilizacdo e auditorias;
2. Os registros de seguranca deverdo ser analisados periodicamente (manual ou automaticamente).

Documentacao Exigida

1. E fortemente recomendado que sistemas criticos tenham documentado o Plano de Continuidade
de Negdcio ou Recuperagdo de Desastre.

2. Todas as instalacdes e atualizagdes deverao ser documentadas pelo responsavel, administrador ou
desenvolvedor, inclusive:

° Procedimentos para instalagao;

Correcodes instaladas (service packs, hot fixes, patches);

Softwares instalados/atualizados;

Configuragdes a serem realizadas;

Permissdes de acesso;

Contatos para suporte;

InformagGes Complementares.

Segurancga Fisica de Servidores

1. O acesso fisico aos servidores e equipamentos de infraestrutura deve ser restrito aos empregados e
terceiros autorizados.

2. Os servidores e equipamentos de infraestrutura devem operar em ambiente adequado, s

3. Observar condi¢cGes (temperatura, nivel de poeira, umidade, etc) indicadas pelo fabricante.



PROGRAMA DE GOVERNANCA EM PRIVACIDADE

APRESENTACAO

O Programa de Governanga em Privacidade regulamenta como é feito o tratamento de dados pessoais no
ambito do municipio de Rio dos Cedros e da énfase aos direitos e garantias dos titulares de dados de forma
transparente.

Em cumprimento da Lei Geral de Prote¢do de Dados - LGPD, e com a preocupacgao constante de transparéncia e
imparcialidade, ficam implementadas as novas praticas de segurancga e os novos procedimentos de protecdo a
dados pessoais, com o objetivo de garantir a continuidade do interesse publico nas areas de privacidade dos
cidadaos.

Com o propésito de satisfagdo dos seus clientes, fornecedores e empregados, enquanto Responsavel pelo
Tratamento dos seus Dados:

- Assegura que o tratamento dos seus Dados Pessoais é efetuado no ambito da (s) finalidade (s), ou para
finalidade (s) compativel (is) com o (s) propdsito (s) inicial (is) para que foram coletados.

- Assume o compromisso de implementar uma cultura de minimizacdo de dados, em que apenas se coleta,
utiliza e conserva os dados pessoais estritamente necessarios ao desenvolvimento das suas atividades.

- Ndo realiza a divulgacdo ou o compartilhamento dos dados pessoais coletados, para fins comerciais ou de
publicidade.

A Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018 - LGPD) estabelece regras para o tratamento de
dados pessoais com o objetivo de garantir a privacidade de cada um. A partir disso, a Coordenacdo de
Processamento de Dados atualizou e criou politicas para continuar garantindo esses direitos.

Para complementar essa seguranca, outras acdes também foram tomadas: desde agosto de 2018, todos os
novos contratos, com fornecedores e clientes, foram adequados a nova legislacdo; os contratos de trabalho dos
profissionais foram aditivados para garantir que todos estejam cientes e comprometidos com as novas
diretrizes; um firewall foiinstalado, para ser mais uma camada de protecao dos servidores e dos acessos a
internet feitos dentro da rede da Prefeitura.

A Prefeitura Municipal nomeou o encarregado pelo tratamento de dados pessoais através da portaria 324, de
03 de julho de 2022. (Thiago Richter Mastelotto - CPF 091.*** ***_.46

O conjunto de documentos a seguir € uma demonstragao dos cuidados e compromissos da administracdo que
esta mantendo com os seus dados, em sua missdo de operar tratamento de dados e dar assessoramento
técnico para os orgdos da administracdo de nosso municipio.

Como a administragao utiliza os dados pessoais coletados

Utiliza os dados pessoais para dar resposta aos seus pedidos, proceder a instru¢do dos seus processos, prestar
informacgGes sobre assuntos do seu interesse, para fins estatisticos e na realizacdo de estudos de suporte a
definicdo de politicas publicas municipais. Estes dados podem ser fornecidos através de requerimento,
comunicagdo, participacdo e através dos canais de atendimento disponibilizados pela empresa: presencial,
telefénico ou por via eletronica.
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Por fim, os dados pessoais poderdo ser usados para: auditorias, analises estatisticas, ciéncia de dados e estudos
para langamento de novos servigos ou para a melhoria dos ja existentes, bem como processos e comunicagdées.
Nenhum dado pessoal podera ser transferido ou compartilhado sem a prévia analise da conformidade com as
bases legais previstas na LGPD.

Os dados pessoais que sao coletados

Os dados pessoais coletados dependem do contexto das suas interacdes com a administracdo municipal e com
a titular dos Dados Pessoais, no ambito das atividades relacionadas e no cumprimento das atribui¢gdes que lhe
estdo legalmente cometidas.

Entre os dados coletados incluem-se os seguintes, ndo se limitando a eles:

Identificacdo: - Nome Completo; - Nimero do Registro Civil e do CPF; - Data de nascimento / idade. Contatos: -
Endereco Residencial/Profissional; - Endereco de correio eletrénico/e-mail; - Nimero de telefone e/ou celular.
Dados institucionais: Endereco de correio eletronico /e-mail institucional. Dados Bancarios e de Pagamento: no
caso de solicitar algum servico que implique pagamentos, ou no ambito da execug¢ao de um contrato, coleta
dos dados necessarios para proceder ao processamento do respectivo pagamento, saldrio, reembolso.

Video: se visitar instalagdes principalmente dos setores da Secretaria de Educac¢do, a sua imagem pode ser
captada pelas cameras de seguranga.

Voz: ndo armazenamos.

Digitais: sdo armazenados em banco de dados as digitais de nossos colaboradores, para fins de controle e
fiscalizacdo.

Da Coleta e Tratamento de Dados Pessoais de Menores

Os Dados Pessoais dos menores de idade, cuja coleta e tratamento ndo decorra de fundamento legal, somente
serdo coletados e tratados com o consentimento dos seus pais ou responsavel legal. Os pais ou responsaveis
legais tém a prerrogativa de exercer os direitos sobre os Dados Pessoais dos menores em condi¢des similares
aos dos titulares dos dados.

Da Coleta e Tratamento de Dados Sensiveis

Os Dados Pessoais de natureza sensivel classificados na Lei Geral de Prote¢do de Dados (LGPD), em especial os
que tratam sobre a origem racial ou étnica do seu titular, as suas opinides politicas, as suas convic¢des
religiosas, orientacdo sexual ou sobre a sua saude (Dados Pessoais relacionados com a saude fisica ou mental
de uma pessoa singular, incluindo a prestacdo de servicos de satide e/ou que revelem informacdes sobre o seu
estado de saude), estdo vinculados a um tratamento especial com salvaguardas técnicas e organizacionais
especificas estabelecidas na LGPD.
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Do Compartilhamento dos Dados

A administragdo municipal ndo repassara a terceiros, parceiros ou em qualquer negocia¢cdo comercial, os dados
pessoais coletados, exceto nas hipdteses de estrito cumprimento de obrigagdo legal, contrato, convénio ou
instrumento congénere, determinacgao judicial ou mediante consentimento expresso destes.

Da Segurancga de Dados Pessoais

Para seguranca dos seus dados pessoais mantém uma equipe de profissionais qualificados e permanentemente
atualizados nas melhores técnicas, utilizando um conjunto de tecnologias, ferramentas e procedimentos de
seguranca e desenvolvendo os melhores esforcos para proteger os seus Dados Pessoais do acesso, uso ou
divulgacdo ndo autorizados.

Do Controle dos Seus Dados Pessoais

A Administragdo Municipal, a seu pedido, garante o direito ao acesso, retificacao, limitacdo de tratamento e
eliminacdo dos seus Dados Pessoais, bem como, o direito de se opor ao seu processamento. Caso a utilizagao
pela administracdo de seus dados pessoais seja baseada no consentimento, o titular tem o direito de o excluir,
a qualquer tempo, sem comprometer a validade do tratamento de dados efetuado até o momento da
solicitagdo formal da exclusdo. O titular poderd, sempre que desejar, contatar o Encarregado pela Protecdo de
Dados contido no link Portal da Transparéncia - MUNICIPIO DE RIO DOS CEDROS (atende.net)) para esclarecer
todas as questdes relacionadas com o tratamento dos seus Dados Pessoais e exercicio dos seus direitos
enqguanto titular de dados pessoais, bem como consultar informacdo sobre como exercer os seus direitos.

Como Posso Reclamar?

Por e-mail: puvidoria@riodoscedros.sc.gov.br

Pela Web: Portal da Transparéncia - MUNICIPIO DE RIO DOS CEDROS (atende.net)

Por correspondéncia convencional:

A/C DPO OUVIDORIA; Rua Nereu Ramos, Centro, 205, Rio dos Cedros - SC — Brasil CEP 89121000. Sem prejuizo
de poder apresentar reclamagdes diretamente ao setor de ouvidoria da administragdo municipal, caso assim o
entenda, reclamar diretamente para a Autoridade Nacional de Prote¢ao de Dados (ANPD).

Da Retencao de Dados Pessoais

A administracdo municipal, armazena os seus Dados Pessoais apenas pelo periodo de tempo necessario e no
ambito das finalidades para os quais os dados foram coletados, e conforme seja necessdrio para consecucdo de
seus servicos. Os periodos de conservacdo dos seus dados podem mudar significativamente quando estejam
em causa fins de arquivo de interesse publico, cientificos ou estatisticos, e compromete-se a adotar as medidas
de conservacao e seguranga adequadas. Podendo vir a manter seus Dados Pessoais apds receber seu pedido de
exclusdo ou apds os prazos caso seja necessdrio para cumprimento de obrigaces legais, resolver disputas,
manter a seguranga, evitar fraudes e abuso e garantir o cumprimento de contratos.
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Dos Cookies e Tecnologias Semelhantes

A administracdo utiliza cookies para fornecer seus sites e servicos online ou ajudar a coletar dados e guardar as
suas configuracdes, com o objetivo de melhorar o desempenho dos servicos da empresa e a sua experiéncia
como usuario.

Das Alteragdes a Politica de Privacidade

Esta politica de privacidade serad objeto de atualizacdo permanente, de forma a refletir os comentdrios dos
usuarios e sempre que se justifique. Recomenda-se que ao titular do dado que verifique periodicamente a
politica de privacidade www.riodoscedros.sc.gov.br para se manter informado sobre como a administracdo
esta protegendo os seus Dados Pessoais e se manter atualizado sobre as informagdes e direitos que lhe
assistem.

Principios da politica de mesas limpas e telas limpas

® Os documentos em papéis e midias eletronicas ndo devem permanecer sobre a mesa
desnecessariamente, devem ser armazenados em armarios ou gavetas trancados, quando ndo
estiverem em uso, especialmente fora do horario do expediente;

o Informacbes sensiveis ou criticas para o negdcio da organizacdo devem ser trancadas em local
separado e seguro (um armario ou cofre a prova de fogo);

® AnotacOes, recados e lembretes ndo devem ser deixados amostra sobre a mesa ou colados em
paredes, divisérias ou monitor do computador;

e N3o anotar informacdes sensiveis em quadros brancos;

® Destruir os documentos impressos antes de joga-los fora. Sempre que possivel utilizar mdaquinas
desfragmentadoras;

e N3o imprimir documentos apenas para lé-los. Leia-os na tela do computador, se possivel;

e Informagdes sensiveis ou confidenciais, quando impressas em local coletivo, devem ser retiradas da
impressora imediatamente;

e Fotocopiadoras devem ser protegidas contra uso ndo autorizado;

e Devolver, o quanto antes possivel, todos os documentos obtidos por empréstimos de outros
departamentos, quando eles ndo sdo mais necessarios;

e Computadores pessoais e terminais de computador e impressoras ndao devem ser deixados “logados”,
caso o usuario responsavel ndo esteja presente;

e Nos computadores, utilizar um protetor de tela que solicite uma senha para acesso;

e Guardar agendas e cadernos de anota¢Ges numa gaveta trancada;

® Manter os pertences pessoais em gavetas ou armdrios trancados;

® Nunca deixar cracha de identificacdo ou chaves em qualquer lugar; mantenha-as junto a vocé;

o Notificar o pessoal da seguranca imediatamente se seu crachd ou chaves sumirem;
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Nunca escrever senhas em lembretes e nem tente esconde-las no local de trabalho;
Ndo deixe midias, como CDs ou disquetes nos drives;

Mesas e mdveis deverdo ser posicionados de forma que dados sensiveis ndo sejam visiveis de janelas
ou corredores;

Ao final do expediente, ou no caso de auséncia prolongada do local de trabalho, limpar a mesa de
trabalho, guardar os documentos, trancar as gavetas e armarios, e desligar computador;

Manter as gavetas e armarios fechados e trancados e nao deixar as chaves na fechadura.
N3o colocar ou comer refeicGes e lanches sobre a mesa;
Nao colocar copos de agua, suco, refrigerante ou café sobre a mesa;

Sempre limpar sua drea de trabalho antes de ir para casa, garantindo adequada organizagdo dos
itens/objetos manipulados;

Trancar o local de trabalho ao deixd-la, ndo deixar o local de trabalho aberto sem que haja um
colaborador que trabalhe no local presente.
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PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA E PRIVACIDADE

Preparacao Prévia
O Plano de Resposta a Incidentes de Seguranca e Privacidade ¢ essencialmente um processo.
Descreve a forma como a Administragao vai responder as situagdes de emergéncia e excegao.
Pela potencial gravidade, a resposta deve ser rapida e confidvel, ao mesmo tempo resguardando
evidéncias forenses que podem ajudar a prevenir novos incidentes e atendendo as exigéncias
legais de comunicagdo e transparéncia. Para o processo funcionar e ser estabelecido ¢
pré-requisito a preparagdo prévia e continua, atendendo os seguintes itens:

* Formacao do Time de Resposta a Incidentes (TRI). Este € um grupo de empregados que deve ser designado
através de Resolugdo de Diretoria, com acessos, habilidades, responsabilidades, treinamento e
conhecimentos chave para responder aos mais variados tipos de incidentes. O TRI deve ter reunides
perioddicas para definir melhorias neste plano, verificacdo de pré-requisitos, mecanismos, atribuigdes,
necessidade de preparo, bem como divulgacdo e treinamentos para os membros ¢ demais empregados. O
Encarregado pelo Tratamento de Dados Pessoais (DPO) e pelo menos um representante da Equipe de
Seguranca da Informacdo devem fazer parte desse grupo.

* Instalagdo e divulgacdo dos mecanismos de comunicacdo de incidente. Devem ser criadas, disponibilizadas
e publicadas as formas de notificagdo a Companhia quando ocorrerem incidentes. O §1°, do Artigo 41, da
Lei 13709/2018, a LGPD, estabelece: “A identidade e as informag¢des de contato do encarregado deverao

ser divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico do

controlador.”  Portanto, devem ser divulgados os e-mails: dpo@riodoscedros.com.br e
ouvidoria@riodoscedros.sc.gov.br bem como os contatos do Callcenter. Deve haver indicacdo de quais

mecanismos sdo considerados rapidos e seguros e se sugere o esclarecimento de quais as expectativas de
anonimato que o notificador deve ter.

* Defini¢do do grupo de Acionadores do TRI. Responsaveis por receberem as notificagdes ¢ a realizagdo do
tratamento inicial. Para a cobertura 24 horas, este grupo deve incluir membros do Callcenter e contatos
qualificados para executar a triagem.

* Instalagdo, configuragdo e definicdo de ferramentas de monitoria ¢ alarmes. Devem informar diretamente o
TRI através de mecanismos de comunicagao direta como o Rocket Chat, WhatsApp ou SMS.

*  Preparo de um Plano de Comunicacdo de Incidentes. Para facilitar a comunica¢do da Companhia deve ser
criada uma biblioteca com modelos de documentos (templates) para comunica¢do formal do Encarregado

pelo Tratamento de Dados Pessoais com a ANPD, titulares de dados, notificadores e imprensa.
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Atores

* Notificador - pessoa ou sistema de monitoragao que notifica incidente.
* TRI - Time de Resposta a Incidentes, definido na preparacao prévia.

* Acionadores do TRI - grupo que recebera notificacdes de incidentes em primeira
mao para triagem, estruturado em niveis distintos para viabilizar a importante
cobertura 24 horas.

* Responsavel por Sistema ou Controlador de Sistema, indicado que deve ser
contatado ¢ pode autorizar ou vetar procedimentos de emergéncia. Deve estar
documentado, inclusive forma de contato para emergéncias.

* Equipe de Seguranca da Informacao.

* Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro especial do
TRI, responsavel por encaminhar comunica¢des formais em incidentes
envolvendo vazamentos de dados pessoais.

* Desenvolvedores/Operadores/Fornecedores  dos  sistemas - atuam no

desenvolvimento de solu¢do ¢ instalagdo da mesma.
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Diagrama EPMN do processo de resposta a incidentes.
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Inicio

1) Um novo incidente € notificado, por pessoa externa ou ndo a Adminsitracdo Municipal ou por alarme

da monitoracdo, usando um dos mecanismos de comunicacdo definidos. Notificacdo ¢ recebida por
Acionador do TRI.

Triagem

2) O Acionador do TRI deve fazer a avaliagdo preliminar ou contatar imediatamente outro
Acionador em condig¢des de realizar a referida avaliacdo, descartando as notifica¢des nulas ou claramente
improcedentes, tomando os devidos cuidados.

3) Na avaliacdo preliminar, devem ser buscadas informagdes sobre os sistemas que foram
alegadamente impactados, sua criticidade, quais os danos aparentes ¢ o risco da situacdo se agravar se
ndo houver resposta imediata.

4) Conforme a avaliacdo preliminar, incidentes que ndo envolvem sistemas online e que
seguramente ndo apresentam riscos aumentados pela falta de acdo imediata podem ser reencaminhados
para tramites regulares da Companhia pela Equipe de Seguranca da Informagdo e Encarregado pelo
Tratamento de Dados Pessoais, caso o incidente envolva dados pessoais.

5) Em caso de incidentes que exigem resposta imediata ou melhor avaliagdo, o TRI deve ser
acionado e passamos as fases seguintes.

Avaliacao

6) Nesta fase deve ser iniciada uma avaliacdo mais detalhada do incidente. Deve-se procurar identificar a
causa do incidente, enderecos IP e credenciais envolvidas, transa¢des e transferéncias de dados
irregulares, métodos e vulnerabilidades exploradas, visando determinar a¢des para as demais fases. Pode
ser importante engajar especialistas dos sistemas afetados para colaborar e isso deve ser feito a critério
do TRI a qualquer momento que julgar adequado e viavel.

Contencao e Erradicaciao

7) Caso estejam identificados na CMDB, devem ser acionados os responsaveis pelos sistemas
impactados, conforme indicado na documentagdo, que irdo orientar e se manifestar sobre os
procedimentos de contengdo e erradicagdo.

8) O objetivo das medidas de contengdo ¢ erradicagdo ¢ limitar o dano e isolar os sistemas afetados
para evitar mais danos. Aqui, conforme a necessidade e a autorizacdo obtida sera realizado o
desligamento dos sistemas inteiros ou de funcionalidades especificas, colocacdo de avisos de
indisponibilidade para manuten¢do, sempre que possivel tomando cuidados para ndo impactar evidéncias
que poderiam ser usadas para identificar autoria, origem e método usado para quebrar a seguranca.

9) Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot das mesmas para
posterior analise.

Recuperacio

10) Caso exista Plano de Continuidade de Negdcio dos sistemas impactados, eles devem ser
iniciados, conforme especificado.

11) A recuperagdo ¢ o conjunto de medidas para restaurar os servicos completamente, mas pode ser
feita de forma gradual, conforme viabilidade e decisdo do responsavel pelo sistema.
12) O TRI tem a responsabilidade de passar as informagdes que obteve para o desenvolvimento da

solucdo ¢ sua instalacao.

13) Para a recuperacdo devem ser tomadas medidas identificadas na Avaliagdo, tais como
restaurag@o de backups, clonagem de maquinas virtuais, reinstalagcdo de sistemas.

14) Pode ser necessario o desenvolvimento e instalacdo de atualizagdes de aplicacao ou do Sistema
Operacional, por isso esta fase pode ser prolongada, de acordo com a prioriza¢do dada.
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Licdes Aprendidas

15) Com o incidente contido e sua resolu¢do encaminhada, o TRI deve agendar e conduzir uma
reunido de Ligdes Aprendidas, com convidados a seu critério, com o objetivo de discutir erros e
dificuldades encontradas, propor melhorias para os sistemas e processos - inclusive deste Plano de
Resposta a Incidentes.

16) As melhorias sugeridas na reunido, com o devido consenso, devem ser encaminhadas aos
responsaveis para defini¢do sobre a adocao.

Documentacao

17) O TRI deve documentar o incidente em base de conhecimentos apropriada, detalhando as
informagdes obtidas, linha de tempo, atores envolvidos, evidencias, conclusdes, decisdes, autorizagdes e
acgOes tomadas, inclusive as da reunido de licdes aprendidas.

Comunicacoes

18) Assim que possivel, no caso de incidente com vazamento de dados pessoais, o Encarregado de
Tratamento de Dados (DPO) deve avaliar e fazer as comunicag¢des obrigatorias por Lei, se houverem,
bem como informar e subsidiar os Encarregados de Tratamento de Dados dos controladores do sistema.
Essas comunicagdes podem incluir agradecimentos ao notificador, informagdes para os titulares de
dados, relatérios formais para a ANDP.
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