
Perfil de Tratamento Prefeitura Municipal de Rio dos Cedros - Perfis de Tratamento 

ID Risco ID Medida(s)
Efeito sobre o Risco

Risco Residual

Escala do Risco
Medida(s) Aprovada

(s)P I
Nível

ID (P x I)

R01 Acesso não autorizado.

M03 Controles de Acesso Lógico 

E01 Reduzir 10 15 150 Alto Sim

M04 Controles de Segurança em Redes, Proteção Física e do Ambiente

M06 Desenvolvimento Seguro 

M16  Controles de Acesso e Privacidade 

M15 Consentimento e Escolha 

R02 Modificação não autorizada.

M03 Controles de Acesso Lógico 

E02 Evitar 10 15 150 Alto Sim

M06 Desenvolvimento Seguro 

M20  Participação Individual e Acesso 

M22 Responsabilização 

M15 Consentimento e Escolha 

R03 Perda.

M05 Cópia de Segurança 

E02 Evitar 5 15 75 Moderado Sim

M22 Responsabilização 

M10 Registro de Eventos, Rastreabilidade e Salvaguarda de Logs

M11 Resposta a Incidente 

R04 Roubo.

M03 Controles de Acesso Lógico 

E02 Evitar 5 15 75 Moderado Sim

M04 Controles de Segurança em Redes, Proteção Física e do Ambiente

M06 Desenvolvimento Seguro 

M22 Responsabilização 

M02 Controles Criptográficos 

M11 Resposta a Incidente 

R05 Remoção não autorizada.

M03 Controles de Acesso Lógico 

E02 Evitar 5 15 75 Moderado Sim

M04 Controles de Segurança em Redes, Proteção Física e do Ambiente

M06 Desenvolvimento Seguro 

M15 Consentimento e Escolha 

M10 Registro de Eventos, Rastreabilidade e Salvaguarda de Logs

M11 Resposta a Incidente 

M22 Responsabilização 

R06 Coleção excessiva.

M21 Precisão e qualidade 

E01 Reduzir 10 10 100 Moderado Sim

M19 Minimização dos Dados 

M06 Desenvolvimento Seguro 

M23 Uso, Retenção e Limitação de Divulgação 



R06 Coleção excessiva.

M18 Limitação da Coleta 

E01 Reduzir 10 10 100 Moderado Sim

R07
Informação insuficiente 

sobre a finalidade do 
tratamento.

M14 Compliance com a Privacidade 

E02 Evitar 10 15 150 Alto Sim

M21 Precisão e qualidade 

M06 Desenvolvimento Seguro 

M17 Legitimidade e Especificação de Propósito 

R08

Tratamento sem 
consentimento do titular 

dos dados pessoais (Caso o 
tratamento não esteja 

previsto em legislação ou 
regulação pertinente).

M15 Consentimento e Escolha 

E02 Evitar 10 15 150 Alto Sim

M14 Compliance com a Privacidade 

M19 Minimização dos Dados 

M20  Participação Individual e Acesso 

M22 Responsabilização 

R09

Falha em considerar os 
direitos do titular dos dados 

pessoais (Ex.: perda do 
direito de acesso).

M14 Compliance com a Privacidade 

E08 Aceitar 5 15 75 Moderado Sim

M06 Desenvolvimento Seguro 

M12 Segurança Web 

M15 Consentimento e Escolha 

R10

Compartilhar ou distribuir 
dados pessoais com 

terceiros sem o 
consentimento do titular 

dos dados pessoais.

M14 Compliance com a Privacidade 

E02 Evitar 10 15 150 Alto Sim

M20  Participação Individual e Acesso 

M22 Responsabilização 

M23 Uso, Retenção e Limitação de Divulgação 

M15 Consentimento e Escolha 

R11
Retenção prolongada de 

dados pessoais sem 
necessidade.

M23 Uso, Retenção e Limitação de Divulgação 

E01 Reduzir 10 5 50 Baixo Sim

M17 Legitimidade e Especificação de Propósito 

M06 Desenvolvimento Seguro 

R12

Vinculação/associação 
indevida, direta ou indireta, 

dos dados pessoais ao 
titular.

M14 Compliance com a Privacidade 

E02 Evitar 5 15 75 Moderado Sim

M13 Abertura, Transparência e Notificação 

M06 Desenvolvimento Seguro 

M17 Legitimidade e Especificação de Propósito 

R13

Falha/erro de 
processamento (Ex.: 

execução de script de banco 
de dados que atualiza dado 

pessoal com dado 
equivocado, ausência de 
validação dos dados de 

entrada, etc.).

M10 Registro de Eventos, Rastreabilidade e Salvaguarda de Logs

E01 Reduzir 5 15 75 Moderado Sim

M06 Desenvolvimento Seguro 

M21 Precisão e qualidade 

M12 Segurança Web 



R13

Falha/erro de 
processamento (Ex.: 

execução de script de banco 
de dados que atualiza dado 

pessoal com dado 
equivocado, ausência de 
validação dos dados de 

entrada, etc.).

E01 Reduzir 5 15 75 Moderado Sim

R14
Reidentificação de dados 

pseudonimizados.

M21 Precisão e qualidade 

E03 Compartilhar 5 15 75 Moderado Sim

M06 Desenvolvimento Seguro 

M12 Segurança Web 

M14 Compliance com a Privacidade 


