Perfil de Tratamento

Prefeitura Municipal de Rio dos Cedros - Perfis de Tratamento

ID

Risco

ID Medida(s)

Efeito sobre o Risco

ID

Risco Residual

Nivel
(Px1)

RO1

Acesso ndo autorizado.

MO3 | Controles de Acesso Légico

MO04 | Controles de Seguranga em Redes, Protegdo Fisica e do Ambiente

MO6 | Desenvolvimento Seguro

M16 | Controles de Acesso e Privacidade

M15 | Consentimento e Escolha

EO1

Reduzir

10

15

150

R02

Modificagdo ndo autorizada.

MO3 | Controles de Acesso Légico

MO6 | Desenvolvimento Seguro

M20 | Participacdo Individual e Acesso

M22 | Responsabilizagdo

M15 | Consentimento e Escolha

E02

Evitar

10

15

150

RO3

Perda.

MO5 | Copia de Seguranga

M22 | Responsabilizagdo

M10 | Registro de Eventos, Rastreabilidade e Salvaguarda de Logs

M11 | Resposta a Incidente

E02

Evitar

15

75

Escala do Risco

Moderado

Medida(s) Aprovada
(s)

Sim

Sim

Sim

RO4

Roubo.

MO3 | Controles de Acesso Légico

MO04 | Controles de Seguranca em Redes, Protecao Fisica e do Ambiente

MO6 | Desenvolvimento Seguro

M22 | Responsabilizagdo

MO02 | Controles Criptograficos

M11 | Resposta a Incidente

E02

Evitar

15

75

Moderado

Sim

RO5

Remogdo ndo autorizada.

MO03 | Controles de Acesso Ldgico

MO04 | Controles de Seguranga em Redes, Protegdo Fisica e do Ambiente

MO06 | Desenvolvimento Seguro

M15 | Consentimento e Escolha

M10 | Registro de Eventos, Rastreabilidade e Salvaguarda de Logs

M11 | Resposta a Incidente

M22 | Responsabilizagao

E02

Evitar

15

75

Moderado

Sim

RO6

Colecdo excessiva.

M21 | Precisdo e qualidade

M19 | Minimizagdo dos Dados

MO6 | Desenvolvimento Seguro

M23 | Uso, Retengdo e Limitacdo de Divulgagdo

EO1

Reduzir

10

10

100

Moderado

Sim




M18 | Limitagdo da Coleta
M14 | Compliance com a Privacidade
Informagso insuficiente | M21 | Precisdo e qualidade
RO7 sobre a finalidade do MO6 | Desenvolvimento Seguro E02 Evitar 10 15 150 Sim
tratamento. M17 | Legitimidade e Especificagdo de Propdsito
Tratamento sem M15 | Consentimento e Escolha
consentimento do titular | M14 [ Compliance com a Privacidade
RO8 dots dta dos pessoats (fa.so ® Ml Minimizacéio dos Dados E02 | Evitar 10 15 150 sim
ra‘amen 0 néo esNeJa M20 | Participacdo Individual e Acesso
previsto em legislagdo ou
regulagdo pertinente). M22 | Responsabilizagdo
M14 [ Compliance com a Privacidade
§ Falha(;em COTS'ZeraLOZ MO06 | Desenvolvimento Seguro
ireitos do titular dos dados .
RO9 - M12 | Seguranga Web E08 Aceitar 5 15 75 Moderado Sim
pessoais (Ex.: perda do
direito de acesso). M15 | Consentimento e Escolha
Compartilhar ou distribuir M14 | Compliance com a Privacidade
dados pessoais com M20 | Participag¢do Individual e Acesso
R10 terceiros sem o M22 | Responsabilizacio E02 Evitar 10 15 150 Sim
cor;sen(tjlrr;ento do tlt.ular M23 | Uso, Retengdo e Limitagdo de Divulgagdo
05 dados pessoals. M15 | Consentimento e Escolha
M23 | Uso, Retencdo e Limitagdo de Divulgagdo
Retencdo prolongada de | M17 | Legitimidade e Especificagdo de Propdsito
R11 dados pessoais sem MO06 | Desenvolvimento Seguro EO1 Reduzir 10 5 50 Baixo Sim
necessidade.
M14 [ Compliance com a Privacidade
) dVerEquag?o/assocflaj.ao M13 | Abertura, Transparéncia e Notificagdo
t t .
Ry2 | 'Maeviaa, diretaou ".] reta, MO06 | Desenvolvimento Seguro E02 Evitar 5 15 75 Moderado Sim
dos dados pessoais ao
titular. M17 | Legitimidade e Especificacdo de Propdsito
processamento (Ex.: M10 | Registro de Eventos, Rastreabilidade e Salvaguarda de Logs
execugdo de script de banco | M06 | Desenvolvimento Seguro
R13 | de dados que atualiza dado {ppq [precisio e qualidade E01 | Reduzir 5 15 75 Moderado Sim

pessoal com dado
eauivocado. auséncia de

M12

Seguranga Web




cyuivuLduu, dusciitiad uc

validagdo dos dados de

R14

Reidentificacdo de dados
pseudonimizados.

mM21

Precisdo e qualidade

MO06

Desenvolvimento Seguro

M12

Seguranga Web

L\ )

Compliance com a Privacidade

EO3

Compartilhar

15

75

Moderado

Sim




