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DECRETO N° 3.307, DE 24 DE JANEIRO DE 2022 .

DISPOE SOBRE O USO DE ASSINATURA
ELETRONICA NO AMBITO DOS ATOS E
PROCESSOS ADMINISTRATIVOS DO
MUNICIPIO DE RIO DOS CEDROS E DA
OUTRAS PROVIDENCIAS.

JORGE LUIZ STOLF, Prefeito de Rio dos Cedros, Estado de Santa Catarina, no uso das
atribuigdes legais que lhe sdo conferidas pela Lei Organica do Municipio promulgada em 04 de
abril de 1990, e ainda a Medida Provisoria n.° 2.200-2, de 24 de agosto de 2001, na Lei Federal
n.° 12.682, de 9 de julho de 2012, na Lei Federal n.° 14.063, de 23 de setembro de 2020, com
base no Protocolo n.° 01-125544/2020,

Considerando que, de acordo com o artigo 10 da Medida Provisoria n.° 2.200-2, de 24 de
agosto de2001, documentos eletronicos assinados digitalmente com certificados emitidos pela
ICP-Brasil ttm a mesma validade juridica que documentos em papel com assinaturas
manuscritas;

Considerando que o Decreto Federal n.° 8.539, de 8 de outubro de 2015, passou a admitir duas
espécies de assinaturas eletronicas, a digital e a cadastrada;

Considerando que a Lei Federal n.° 14.063, de 23 de setembro de 2020, estabeleceu novas
formas de assinatura eletrénica em comunicagdes com os entes publicos;

Considerando a necessidade de disciplinar os procedimentos inerentes ao uso de assinaturas
eletrénicasno ambito do Municipio de Rio dos Cedros;

Considerando o disposto na Lei Federal n.° 12.682, de 9 de julho de 2012, sobre a elaboragao
e o arquivamento de documentos em meio eletromagnético;

Considerando o disposto no Decreto Federal n® 10.543, dispde sobre o uso de assinaturas
eletronicas na administracdo publica federal e regulamenta o art. 5° da Lei n® 14.063, de 23 de
setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletronica em interagdes
com o ente publico.

Considerando o disposto no Decreto Federal n° 10.278, DE 18 DE MARCO DE 2020
regulamenta o disposto no inciso X do caput do art. 3° da Lei n® 13.874, de 20 de setembro de
2019, e no art. 2°-A da Lei n°® 12.682, de 9 de julho de 2012, para estabelecer a técnica e os
requisitos para a digitalizagdo de documentos publicos ou privados, a fim de que os documentos
digitalizados produzam os mesmos efeitos legais dos documentos originais.

Considerando os estudos e os pareceres constantes do processo do Tribunal de Contas da Unido
TC 023.402/2009-1, que trata da validade juridica dos documentos eletronicos;
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Considerando a necessidade de estabelecer padrdo minimo exigido para assinatura eletronica
em documentos e transagdes internas ¢ externas em interagdo entre o6rgdos da Administragdo
Municipal e entre essa e os particulares,

DECRETA:

Art. 1° O uso de Assinatura Eletronica no ambito do Municipio de Rio dos Cedros obedece ao
disposto neste decreto, observada a legislacao vigente.

Art. 2° Para os efeitos deste decreto, entende-se por:

| - Usuario Interno - autoridade ou servidor ativo da Prefeitura Municipal de Rio dos Cedros que
tenha acesso, deforma autorizada, a informagdes ¢ documentos produzidos ou custodiados pela
Prefeitura Municipal de Rio dos Cedros, bem como outros a que se reconhecer acesso as
funcionalidades internas de sistemas de processamento em meio eletronico, tais como
estagiarios e prestadores de servico;

Il - Assinatura Eletronica - registro realizado eletronicamente por usudrio identificado de modo
inequivococom vistas a firmar determinado documento com sua assinatura, podendo ser
classificada em simples, avancada e qualificada;

Il - Autoridade Certificadora - entidade autorizada a emitir, suspender, renovar ou revogar
certificados digitais, bem como a emitir lista de certificados revogados e manter registros de
suas operagoes;

IV - Certificado Digital - arquivo eletronico que contém dados de uma pessoa ou institui¢do e
um par de chaves criptograficas utilizadas para comprovar identidade em ambiente
computacional;

V - Midia de Armazenamento do Certificado Digital - dispositivos portateis (como os tokens)
que contémo certificado digital e sdo inseridos no computador para efetivar a assinatura digital;

VI - Assinatura Digital - c6digo anexado ou logicamente associado a uma mensagem eletronica
que permite de forma tnica e exclusiva a comprovacao da autoria de um determinado conjunto
de dados (umarquivo, um e-mail ou uma transacao). A assinatura digital comprova que a pessoa
criou ou concorda com um documento assinado digitalmente, como a assinatura de proprio
punho comprova a autoria de um documento escrito;

VIl - Documento Hibrido - documento digitalizado que contém assinaturas fisicas (de proprio
punho) e assinaturas digitais;

VIII - Documento Digitalizado - documento obtido a partir da conversao de um documento nao
digital, gerando uma fiel representagdo em codigo digital.

CAPITULO I

DAS ESPECIES DE ASSINATURA ELETRONICA
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Art. 3° Os documentos eletronicos produzidos no Municipio de Rio dos Cedros terdo garantia
de autoria, autenticidade e integridade asseguradas nos termos da lei, mediante utilizagdo de
assinatura eletronica baseada em certificado digital e demais formas previstas neste decreto.

Art. 4° As assinaturas eletronicas, de acordo com o nivel de confiabilidade sobre a identidade e
a manifestacdo de vontade de seu titular, classificam-se em:

| - Assinatura Eletronica Simples: aquela que permite identificar o seu signatario;

Il - Assinatura Eletronica Avancada: aquela que utiliza certificados ndo emitidos pela ICP-
Brasil ou outro meio de comprovagdo da autoria e da integridade de documentos em forma
eletronica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto
o documento, com as seguintes caracteristicas:

a) estar associada ao signatario de maneira univoca;

b) utilizar dados para a criagdo de assinatura eletronica cujo signatario pode, com elevado
nivel de confianga, operar sob o seu controle exclusivo e;

c) estar relacionada aos dados a ela associados de tal modo que qualquer modificacdo
posterior ¢ detectavel;

Il - Assinatura Eletronica Qualificada - aquela que utiliza certificado digital, nos termos do
disposto na Medida Provisoria n.° 2.200-2, de 24 de agosto de 2001.

CAPITULO 11

DA ASSINATURA ELETRONICA POR CERTIFICACAO DIGITAL ou
QUALIFICADA

Art. 5° Sempre que possivel, o uso da assinatura eletronica por certificacdo digital ou
qualificada deve ser priorizado na comunicagdo e/ou na assinatura de documentos do
Municipio de Rio dos Cedros.

Art. 6° O uso da assinatura eletronica por certificacdo digital ou qualificada ¢ obrigatorio nos
seguintes documentos:

| - nos contratos firmados com o Municipio, suas Autarquias e Fundagdes;

Il - nas declaragdes de Ordenador de Despesa;

Ill - nos atos praticados pelo Prefeito e pelos Secretdrios Municipais, bem como pelos
Presidentes das Autarquias e Fundagdes do Municipio de Rio dos Cedros que impliquem em
decisdes de recursos e atos normativos;

IV - nas demais hipoteses previstas em lei.

Art. 7° A certificagdo digital serd utilizada para assinaturas de documentos produzidos em meio
eletronico, para autenticagdo de documento eletronico resultante de digitalizagdo e para outros

procedimentos que necessitem de comprovagdo de autoria e integridade em ambiente externo
3
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aoMunicipio de Rio dos Cedros, ressalvadas as hipoteses em que for admitida a utilizagdo de
outra modalidade de assinatura eletronica nos termos deste decreto.

§1° Podera ser utilizado certificado digital para a assinatura de todo e qualquer documento do
Municipio, atos processuais, correspondéncias oficiais, licitagdes, dispensas ou inexigibilidade
de licitagdo, atos administrativos ¢ Projetos de Leis.

§2° O certificado digital a ser utilizado nos termos do paragrafo anterior deve ser emitido por
autoridade certificadora credenciada a ICP-Brasil.

§3° Os documentos poderdo ser produzidos em papel e assinados de proprio punho pela pessoa
competente, podendo a versdo assinada ser digitalizada e certificada digitalmente.

§4° O documento digital e a sua reprodugdo, por qualquer meio, realizada de acordo com a
legislagdo vigente, terdo o mesmo valor probatorio do documento original, para todos os fins
de direito.

§5° Os documentos gerados e assinados digitalmente cuja existéncia ocorra somente em meio
digital devem ser armazenados de forma a protegé-los de acesso, uso, alteragdo, reproducdo e
destruicao nao autorizados.

§6° Qualquer servidor ativo podera certificar documentos eletrénicos oriundos da digitalizacao,
quando solicitado, mediante uso da assinatura eletronica descrita no caput deste artigo.

Art. 8° Quando necessario, por interesse do Municipio, o Municipio de Rio dos Cedros provera
os usuarios internos de certificado digital e respectiva midia de armazenamento, podendo, se for
0 caso, o usudrio utilizar seu proprio certificado digital se o possuir.

§1° A distribuicdo de certificados digitais serd realizada na medida da necessidade e da
implantacdo das funcionalidades tecnoldgicas que exijam o seu uso.

§2° O Municipio de Rio dos Cedros promovera a reemissao do certificado digital sempre que
houver a expiragdo do respectivo prazo de validade.

Art. 9° O detentor de certificado digital fornecido pelo Municipio ¢ responsavel por sua
utilizacdo, guarda e conservagdo, respondendo pelos custos de reposicdo no caso de perda,
extravio ou mau uso da midia de armazenamento.

§1° O certificado digital ¢ de uso pessoal, intransferivel e hébil a produzir efeitos legais em
todos os atos nos quais vier a ser utilizado, dentro ou fora do Municipio de Rio dos Cedros.

§2° A utilizacdo do certificado digital para qualquer operag@o implica ndo-repudio, ndo podendo
odetentor negar a autoria da operagdo nem alegar que tenha sido praticada por terceiro.

§3° O ndo-repudio de que trata o paragrafo anterior se aplica também as operagoes efetuadas
entre o periodo de solicitacdo da revogagdo ou suspensdo do certificado e respectiva inclusdo
na lista de certificados revogados publicadas pela autoridade certificadora.
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Art. 10. Na hipotese de o certificado digital perder a validade, as assinaturas digitais
anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a autoria e a
integridade dos documentos ja assinados.

Art. 11. Compete ao usudrio interno detentor de certificado digital:

| - apresentar-se tempestivamente a autoridade certificadora com a documentacao necessaria a
emissdodo certificado digital, apds a autorizagdo de aquisi¢do pela Coordenadoria de Compras;

Il - estar de posse do certificado digital para o desempenho de atividades profissionais que
requeiram o uso deste;

Il - solicitar, de acordo com procedimentos definidos para esse fim, a imediata revogacao do
certificado em caso de inutilizagao;

IV - alterar imediatamente a senha de acesso ao certificado em caso de suspeita de seu
conhecimento por terceiro;

V - observar as diretrizes definidas para criagdo e utilizagdo de senhas de acesso ao certificado;

VI - manter a midia de armazenamento dos certificados digitais em local seguro e com protecéo
fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e outras condi¢des
ambientais que representam risco a integridade dessas maquinas;

VIl - solicitar o fornecimento de nova midia ou certificado digital nos casos de inutilizagéo,
revogagdo ou expiragcdo da validade do certificado;

VIII - verificar periodicamente a data de validade do certificado e solicitar tempestivamente a
emissdo de novo certificado, conforme orientagcdes publicadas para esse fim;

IX - solicitar a revogacdo/cancelamento do Certificado Digital a Autoridade Certificadora
responsavel pelaemissdo, em caso de perda, roubo ou extravio.

Paragrafo tnico. Para os atos exclusivos de advogados publicos e Procuradores do
Municipio, senecessario, podera ser utilizada a mesma certificag@o digital adotada para os atos
externos praticados noambito dos processos eletronicos do Poder Judiciario.

Art. 12. A pratica de atos assinados eletronicamente importara aceitagdo das normas
regulamentares sobre o assunto ¢ da responsabilidade pela utilizacdo indevida da assinatura
eletronica.

Paragrafo unico. A exoneragao, licenciamento, demissdo, aposentadoria ou qualquer forma de
vacancia do quadro de pessoal ndo implica recolhimento, pelo Municipio de Rio dos Cedros, do
certificado digital e da respectiva midia de armazenamento anteriormente distribuidos ao
usudario interno, sendo de responsabilidade da Secretaria Municipal de Administragdo e de
Gestao de Pessoal ou outra que vier a substitui-la, o cancelamento da assinatura digital do
servidor, se essa for a decisio da autoridade daquele Orgao.

Art. 13. O uso inadequado do certificado digital fica sujeito a apuragdo de responsabilidade
penal, civil e administrativa, na forma da legislacdo em vigor.
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CAPITULO III
DA ASSINATURA ELETRONICA SIMPLES

Art. 14. Assinatura simples definida nos termos do artigo 4°, Inciso I, deste decreto, sera
admitida para ashipoteses cujo contetido da interagdo nao envolva informagdes protegidas por
grau de sigilo e ndo ofereca risco direto de dano a bens, servicos e interesses do ente publico,
incluidos:

| - solicitagdo de agendamentos, atendimentos, anuéncias, autorizagdes, relatorios e licengas
para a pratica de ato ou exercicio de atividade;

Il - arealizagdo de autenticagdo ou solicitacdo de acesso a sitio eletronico oficial que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes ndo sejam
disponibilizadas publicamente;

Il - envio de documentos digitais ou digitalizados e o recebimento de nimero de protocolo
decorrente da agao;

IV - participacdo em pesquisa publica;

V -requerimento de beneficios assistenciais, trabalhistas ou previdenciarios diretamente
pelo interessado.

§1° A assinatura simples serd admitida para interagdes eletronicas em sistemas informatizados
de processo administrativo ou de atendimento a servigos publicos, por parte de agente publico,
exceto nas hipoteses previstas no artigo 6°.

§2° A assinatura eletronica simples (nome de usudrio, login e senha) de acesso aos sistemas,
bases de dados e aplicativos utilizados pela Administragdo, sdo de uso pessoal e intransferivel,
sendo responsabilidade do titular sua guarda e sigilo.

§3° A utilizacdo de assinatura eletronica simples para qualquer operagdo nos sistemas, bases
de dadose aplicativos utilizados pela Administragdo implica ndo-reptidio, ndo podendo o
detentor negar a autoria da operagdo nem alegar que tenha sido praticada por terceiro.

CAPITULO IV
ASSINATURA ELETRONICA AVANCADA
Art. 15. A assinatura eletronica avangada, pode ser admitida, além das hipoteses previstas no
artigo 4°, inciso I e artigo 14 (que admitem a utilizacdo da assinatura simples), nas interagodes
com o0 Municipio de Rio dos Cedros que, considerada a natureza da relacdo juridica, exijam

maior garantia quanto a autoria, incluidos:

| - as interac¢des eletrOnicas entre pessoas naturais ou pessoas juridicas de direito privado e os
entes publicos que envolvam informagdes classificadas ou protegidas por grau de sigilo;

Il - os requerimentos de particulares e as decisdes administrativas para o registro ou a
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transferéncia de propriedade ou de posse empresariais, de marcas ou de patentes;

Ill - a manifestacdo de vontade para a celebracdo de contratos, convénios, acordos, termos e
outros instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

IV - os atos relacionados a auto cadastro, como usuario particular ou como agente publico, para
o exercicio de atribui¢des, em sistema informatizado de processo administrativo eletronico ou
de servigos;

V - as decisOes administrativas referentes a concessdo de beneficios assistenciais, trabalhistas,
previdenciarios e tributarios que envolvam dispéndio direto ou renuncia de receita pela

administracao publica;

VI - as declaracdes prestadas em virtude de lei que constituam reconhecimento de fatos e
assun¢do de obrigagoes;

VIl - o envio de documentos digitais ou digitalizados em atendimento a procedimentos
administrativos ou medidas de fiscalizagao;

VIII - a apresentagdo de defesa e interposicdo de recursos administrativos.

CAPITULO V
DOS DOCUMENTOS HiBRIDOS
Art. 16. Excepcionalmente, serdo admitidos documentos hibridos no ambito do Municipio de
Rio dos Cedros nos processos eletronicos.

Art. 17. Os documentos hibridos serdo produzidos a partir da sequéncia das seguintes
atividades:

| - impressao do documento;
Il - coleta das assinaturas fisicas (de proprio punho);

Il - digitalizacdo pelo agente publico responsavel, obedecendo aos critérios da Lei Federal n.°
12.682, de9 de julho de 2012 e Decreto Feral 10.278, de 18 de margo de 2020;

IV - coleta das assinaturas digitais.

CAPITULO VI

DA GESTAO E TEMPORALIDADE DOS DOCUMENTOS DIGITALIZADOS

Art. 18. A via fisica do documento convertido em documento digitalizado e devidamente

anexado ao respectivo processo digitalizado, ap6s verificada a integridade do documento digital

podera ser descartada de acordo com a tabela de temporalidade do Municipio de Rio dos
7
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Cedros.

Art. 19. Cabera ao Orgdo gestor do sistema onde serdo registrados os processos eletronicos,
prover os orgdos e entidades do Municipio de Rio dos Cedros das orientagcdes necessarias para
padronizar as assinaturas eletronicas nos documentos.

Paragrafo tinico. As orientacdes poderdo ser dadas através de mensagens no sistema onde serdo
tramitados os processos. E de responsabilidade total e exclusiva de cada servidor (usuario) dos

orgaos eentidades a leitura e compreensdo das mensagens emitidas no sistema.

Art. 20. Este decreto entra em vigor na data de sua publicagdo, revogadas as disposi¢des em
contrario.

Rio dos Cedros, 24 de Janeiro de 2022.

JORGE LUIZ STOLF
Prefeito de Rio dos Cedros

Este Decreto foi devidamente registrado e publicado na forma regulamentar,
aos 24 de Janeiro de 2022.

MARGARET SILVIA GRETTER

Diretora de Gabinete



